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приItлз
Об утверждении эксплуатационной
докумеIIтации ИСПЩн

В целях исполнения Федера_гIъного закона J\9152-ФЗ от 27 июля 2006 года <О
персональных данныю) прик€Lзываю :

ПРИКАЗЫВАЮ:
Утвердить прилагаемые эксплуатаIIIIонные докумеI{ты ИСПЩн МОУ

чебаковская Сош
1. ХtУрнал учета мероприятий по контролю ttад соблюдением режима

защиты персонаJIьных данных (Прилоrкение 1);
2. ПЛаН ВнУтренних проверок режи1\{а защиты персональных данных

(Приложение 2);
З. Хtурнал учета обращений субъектов персоналъных данных о

СОблюденииихзаконных прав, при обработке персональных данных в
ИСПЩн (Приложение 3);

4. Инструкция администратора ИСПЩн (Прилоrкение 4);
5. Инструкция пользователя ИСПЩн (Прlrложение 5);
6. ИнСтрУкция администратора безопасностII ИСПЩн (Прилоiкение 6);
7. ПОлОЖение о Порядке резервирования и восстановления

работоспособности ТС и По, баз данных и СЗИ (Приложение 7).

Щиректор шк одина О.В.



Прилолсение 1

жtурlrал учета мероприятиri по коIIтролю IIад соблюдением режима
защиты персональIIых даIItIых

меропlэиятие Щата Исполtтt1,I,ель Результат

ЖурнаЛ учета меропрIIЯтиri пО коIIтролIО над соблII)деIIIIеNI perKIINIa заlцIIты
персопальIIых данIIых, содержлIт перечень перIIодllttескII проводIINIЫХ NIСРОПРИЯТИй.

В Журнаде отмечаются мероприя,tия)в соответствI{и с ПлатtОпl меропрИятиI"{ пО

обеспечению защиты персональных данных, носяUI,liх периодt{ческий характер.

В хrурнал заносится следующая информация:
1. Название rrроведенного мероприятия.
2. Щата проведенного мероприятия.
З. Исполнитель мероприятия.

Результат (oT.teT, действия) мероприятия, если есть.

Приложени9 2

плаrl внутреIIних проверок режима заIцlIты псрсональIlых данных

BHyTpetlll их проверок.
План составляеТся для мероприятий, в соответствIiи с Планопл мероприятий по обеспечению

защитЫ персоналЬных данных, и определяет перIIодl{lIIiостt проведеIIия проверок.
В План внутренних проверок содер}кит следующyо информацию:

1. Название проведенного мероприятия.
2. Периодичность проведения проверки.

Мероприятие периодлrчность исполнитель

Контроль над соблюдением режима обработки П/]н Еrtсеrlедельно

Контроль над соблюдением режима защить] Ежедневно

Контооль над выполнением антивирусной защиты Еженелельно

Контроль над соблюдением режима защиты при
rrодклюLIении к сетям общего пользования и (или)
междyнаDодного обмена

Ехtетtе:lельно

Проведение внутренних проверок на предмет
вьuIвления изпценений в ре>ttиме обработки и защI,]ты

ПДн

Еrкегодно

Ko"rpon" за обновлениями программного |

обеспечеttия и единообразия применяемого ПО на
всех элеNIентах ИСПflн

Еяtене.цельrrо

КонтDоль за обеспечением резервного копирования Еrкемесячно

Организация анаJIиза и пересмотра имеющихся

угроз безопасности П,Щн, а так же предсказание
появления HoBbIx, еще неизвестных, угроз

ЕrкегодIло

Поддержание в актуальном состоянии нормативно-
организ ацIlонных доку]\.{ентов

ЕlItеltеся.tt-tо

Контроль за разработкой и внесением изп,tенений в

Irрограммное обеспечение собственной разработкrr
иJIи штатное ПО специа,тьно дорабатываемое
собственшыми разработчиками или сторонними
организациями.

Ежемесячно

План внутренних проверок режима защиты персоIIальных данньш, содер}Iiит перечень



3. Исполнитель мероприя,lия.
План вIIутренних проверок распространяется
персоншIьных данных Учреждения.

на все инфорплационные системы

Прилох<ение 3

журнал учета обращеrrий субъектов персоll:1льных данных о соблюдении

их закоIIных прав, при обработltе псрсоIIальных данIIых в

ИСПДн ACPIOY

Приложение 4

Иrrструкция АдминIrстрптора ИСПЩн
1. АдпrlrrIистратор обязаll:

1.1. ЗнатЬ и выполнЯть требования действующрIх норN,{ативных и руководящих док}ментов,

а также внутреннИ* ,"ЪrруПций, руководства по защите rlнформации II распоряжений,

регJIамеI-Iтирующих порядок действий по защите инфоршtациlr,

1.2. обеспечивать yarurrouny, настройку и cBoeBpeN,Ieнlloe обновление элементов ИСП.Щн:

программного обеспечения АрМ и серверов (операционI{ые систеN{ы, прикладное и

специальное ЛО);
аIIпаратных средств;
аппаратных и программных средств защиты.
1.з. обеспечивать работоспособность элементов Испщн и лотiальной вычислтrтельной сети,

|.4. Осуществлять контроль за порядком yLIeTa, создания, хранения и использования

резервныХ и архиtsнЫх копиЙ массивоВ данных, машI{IIныХ (вьжодныХ) докуплентов,

1.5. обеспечивать функционирование и поддержI{ватL работоспособНость средСтв защиты В

рамках возложенных на него функций.
i.o. В случае отказа технических средств иlили пOтери работоспособности програNtмного

обеспечения элементов Исп.щн, в том числе средств защиты информации, принимать меры

IIо своевременномУ восстановлению и выявлениIо прI,ILIин, прlIведших к этоN,Iу,

1.7. Проводить периодический контроль принятых N{ер по зап\ите, в пределах возложенных

на него функций.
1.8. Хранить, осуrцествлять прием и

осуществлять контроль за правильностью
выдачу персоналыIых паролей пользователей,

использоЬаIIия персоншIьного пароля Оператором

ИСП!н.
1.9. обеспечиватЬ IIостоянный контроль за выполIлен}Iем По.Пт,ЗоВателями установленного
комплекса мероприятий по обеспечению безопасности инфорrIации.

1.10. Иrrфорплировать ответственного за обеспечетrIIе защr{ты персоIIальных данных о

фактах нарушения установленного порядка работ и попытках несанкциоIIированного

доступа к информационным ресурсам ИСПЩн.
1.11. обеспечивать строгое выполнение требований по обеспеTению безопасности

информации при организации обслуживания техIIиIIеских средств и отправке их в ремонт,

техническое обслуживание и ремонт средств выLlислителыlой техники, предназначенньIх

длЯ обработкИ rrерсональных данных, проволятся органI{зацияN,Iи, имеющими

соответствующие лицензии. При проведении техIII]LIеского обслу>ttивапиЯ и ремонта
запрещаеТся передаВать ремонТным организацияNI уз,пы и блоки с элемента\{I{ }Iакопления и

*рйa""" информации. Вышедшие из строя элеNIеIIты и блоки средств выrIlIслительной



техники заменяются }Ia элементы и блоки, прошедшие специаJIьные исследования и

специаJIьную проверку.
1.12. Присутствовать при выполнении технического

сторонниN{и физическими людьми и оргаIIизацияNIи,

1.13. ПриниматЬ меры по реагированию, в сJIучае возникновения

ситуаций.
2. Адпrинистратор lINIeeT право:

2.1. Требовать прекращения обработки информацI,{и, как в целом, так lI для отдельньD(

пользователей, в случае вьшвлениЯ нарушепиir }/станоВленного порядка работ или

нарушения функционирования Испщн или средств защиты,

2.2. Знакомиться с документами, опредепяющиNII{ его права lr обязанностIi по занимаемой

должности, критерии оценки качества исполнения долхtностI{],тх обязанностеr"r.

2.3. ВносИть на рассмотрение рукоВодства предложеНия пО совершенствоваI{ию работы,

связаIIноI-I с предусмотренными настоящей должностIrоrr инструкцией обязанtлостями,

2.4. Требоваiь от рупоuодaruu обеспечения органI{зациоIIно - техниаIескIlх условий,

необходимых длi исполнения должностньrх обязанностей.

3. ОтветствеIIIIость адN{иIIIлстратора ИСПЩll

3.1. Системный администратор несет ответственность за:

3.1.1. Нарушение функционирования ИСПЩн вследствIIе ненадле}кащего исполнения своих

должностных обязанностей.
3 .| .2. Несвоевременную регистрацию пользователеi1l I{ СПЩн.

3.1.3. Несвоевременное уведомление руководства о случаях нарушения правил пользования

ИСПЩн.
3.2. Системный администратор привлекается к ответственности:

з.2.|. За ненадЛех(ащее исполнение или неисполнеFIие cBollx должIIостных обязанностей,

11редусмотренных настоящей доJI}кностной инструtсцriей - в пределах, установленных

действуюЩим трудоВым законОдательствОм Россиt"tС ко Гr Ф едерации.

з.2.2. За правонарушения, совершенные в процессе своей деятельности - в пределах,

установленных действующим администратI,1RIIым, уголовным и гражданским

законодательством Российской Федерации.
з.2.з. За причинение материаJIьного УЩерба огв - в пределах, ycTaHoBл€HIlLIx действlтощим

законодательством Российской Федерации.

Приложение 5

Инструкция пол ьзователя I,ТСПЩн

Пользователь) являются сотрудники,

ответственные за обработку персональных даIIных в ИСПЩн МоУ Чебаrсовская СОШ, а

также сотрудFIики, участвУющие в рамках своих функllиональньIх обязанностеГr в процессах

автоматизированЁой обработки информации в l'1СПЩн, иN{еющие доступ к аппаратным

средствам, программноN,{у обеспечению, данным и средствам защиты ИСПЩн. Пользователь

в своей работе рупо"од.rвуется настояшей инструкцией, ФсдераJIьным законом Ns152-ФЗ

оТ 27 июля 2006 года (о персональных данrIьIх), Концепцией и Политикой

информационной безопасности, руководящими и норN{ативныN,{и документаrlи ФСТЭК.
Методическое руководство работой IIользовате.]1я осуществляется ответственным за

обеспечеtlие защиты персональных.

1. обязаlIностII полI)зователя
1. Знать и выIIолнять требования действующих нормативных I{ руководяIцIIх документов, а

также внутренних инструкций, руководства по заtIIите lrrlфорьlации и распоряжений,

реглаN,Iентирующих порядок деЙствий по защите r,rrrфорплации,

обслуживанI,1я элех{еlттов ИСП.Щн,

внештатIIых и аварийньж



2, Знать и соблюдать установленные требования по режlrму обработкIr персонfuIIьньD(

данных, учету, хранению и пересылке носителей информациII, обеспечению

безопасности ПДн, а также руководящих и органIrзационно-распорядительньж

документов.
3. Соблюдать требования rrарольной политики,

4. СоблIодать правила рабоiы в сетях общего доступа и (или) международIlого обмена _

5.

6.

Интернет и других (п.3 данного прило}кения),

Экран монитора в по\,Iещении располагать во вреN{я работы так, чт9бы исключаJIась

возмояtность несанкционированного ознакоN{ления с отобгаrltаемоЙ на Еих rIнформациеЙ

посторонними лицами, шторы на оконньж проеNтах дол)l1цы быть завешаны (жаJIIози

закрыты).
обо всех BbUIBJIeHHbIx нарушениях, связанных с rllrфоршлационноti безопастlостью МоУ

Чебаковская СОШ, а так же дjUI IIолучений консультацttй по вопросам информационной

безопасности, необходимо обратиться в _=-____--- по электронной почте:

.7. дr" "-,rr.--" i:Ш"r:;#:ri'J'#"HJ'o.*r", " ltастройке элеN{еIIтов ИСПЩН

необходимО обращаiьсЯ К ДдминисТрurору ИСПЩн по BHyTpeHI{eN{y телефону

8. Пользователям запрещается:
1. Разглашать защищаемую информациlо третьим лицам,

2, Копировать защищаемую информацIlю на внешIIие носители без разрешения

своего руководителя.
з. Самостоятельно устанавливать, тиражировать, или плодифицировать

программное обеспечение и аппаратI{ое обеспечение, изменять установленный

апгоритМ функциоНированиЯ техничесКIIх II программных средств.

4. Несанкционированно открывать обшIиt-t доступ к папкам на своей рабочей

станции.
5. Подключать к рабочей станции и корпоративной инфорпlационttой сети личные

внешние носители и мобильtлые устройства,
6. отключать (блокировать) средства заtциты rlпфорлtации,

7. Обрабатывать на дрм информацlлrо и выполнять другIIе работы, Ее

предусмоТренные перечнеМ прав польЗовiiтелЯ по доступу к ИСПЩrt.

8. Сообщать (или передавать) постороIIIIIINI лицаN{ личIIые клюLIи и атрибуты

доступа к ресурсам ИСПЩн.
9. Привлекать посторонних лиц для пр.оизводства peN{oHTa или настройки дРМ,

без согласования с ответственным за обеспечение защиты персональньж

данных.
g, При отсутствии визуального контроJIя за рабо,lей стаlтцией: доступ к компьютерУ

допrr,.*' быть немедленно забпокирован. ,щля этого необходимо на}кать олновременно

комбинацию клавиш <СtI1>+<Дй>+<Dеl> t{ выбрать опциIо (Блокировка) (либо

комбинацию <WindowР+<L>)
10. Принимать меры по реагированию, в случае

аварийных оитуаций, с целью ликвидации их
него функций.

2. ОргаlllIзацIIя пirролt,tlой з:tutllты

1. Личные пароли доступа к элементаN{ ИСПЩн выдаются пользователям

ддминистратором информационной безопасrrостlr, АдrттltrистратороI\I Испщн или

создаIотся самостоятельно.
2. Полная 11лановая смена паролей в ИСПЩн проволIIтся не реже одногО раза В 3 месяца..

З. Правила формирования пароля:
j Пuроп" не моя(ет содержать имя учетноtyr запtrси пользователя или каli},ю-либо его

часть.
пароль должен состоять не менее чем из 8 символов.

В пароле дол}кнЫ присутстВовать сиI\{волы трех категориil из чlIсла следующих
LIетырех:

возникноRеIIия внештатIIых ситуаций и

последствrtй, в рамках возло}кенньD( на

l

l



6.

а. прописные буквы английского алфавlrта от А до Z;

ь. строчные буквы английского алфавrlта от адо z;

с. десятичные цифры (от 0 до 9);

d. символы, не IIринадлежащие шtфавlrтно-цифровому набору (например, !, $, #,

%).
. ЗапреЩаетсЯ исIIользоВать в качестве пароЛя }lNIЯ входа в систему, простые IIароли

типа <123>), (111>, Kqwerly) и иN{ подобные, а так же имена и даты рождения свои

ипи родственников, клички доNIашних ж,Iвотных, IIомера автомобилеit, телефонов

и другие пароли, которые можно угадать, основываясь на информации о

пользователе.
. Запрещается исrrользовать в KaaIecTBe пароля один и тот же повторrIющийся символ

либо повТоряюlцуюся комбинацию из нескольких сиNlволов;
. Запрещается использовать в качестве пароля коплбинациIо символов, набираемых в

закономерном порядке на клавиатуре (напрlт.rtер,12З4567 и т.п.);

. Запрещается выбирать пароли, которые уже tIспользоваIись ранее,

4. Правила ввода пароля:
. Ввод пароля должен осуществляться с у.rётопл регrтстра, в котором пароль был

задан.
. ВО время ввода паролей необходимо исклIоLIIIть возN{ожность его подсматривания

посторонними лицам и илитехническими срелствами (видеокамеры и др,),

5. Правилахранение пароля:
. Запрещается записывать пароли на бумаге, в файле, электроIIной запrtсной книтске

и других носителях информации, в том чllсле на предN,{етах,

. ЗапреЩаетсЯ сообщатЬ ДругиМ пользователяN,{ лиLIный пароль и регriстрировать их в

системе под своим паролем.

1.

r Запрещается регистрироваться в систеN{е под чуrкой учетной з?писLю.

Лица, использующие пароли доступа к элементаrr I,{СП,Щн, обязаtлы:

r четко знать и строго выполнять требованttя н[lстоящей инструкцIIи и других

руководящих документов IIо паролироваI I I{Io.

. своевременно сообщать Адмиtлистратору информацtlонной безопасности об утере,

компрометации, несанкционирован}lоN{ из\Iенении паролей и

несанкционированном изменении сроков действия паролеIi.

3. Правила работы в сетях общего доступа rr (rlлlr) NIеждуIIародного обпrена

Работа в сетях общего доступа и (или) N,{gждународ[Iого обпtена (сети Интернет и

других) (да-пее - Сеть) на элемеНтах ИСПЩн, должна проводиться при служебной

необходиплости.
При работе в Сети запрещается:
. Осуществлять работу rrри отключенных средствах защиты

' Передавать по Сети защищаемую иttt}орпtацию без

шифрования.

(антивирус и других).
использования средств

. Ска.IиВать иЗ Сети программное обеспечение и другие файлы.

. ПосеЩать сайтЫ сомнителЬной репутацlти (сайты эротического содержания, сайты

содержаЩие нелегаЛьно распрОстраняемОе По' медIlа конТент И Лругrле).
r Использовать подключение к Сети во внеслужебньш целях.

Приложение 6

ИнструКция адмиIIистратора безоп,lсности ИСПЩtI

1. AдпrIltrrrcTpaTop безопасrrости обязан:

1.1. ЗнатЬ и выполнять требования действlтощих IIор\{ативных и руководяrцих документов,

а также внутреннИ* 
""irруПций, рукОводства по зillците информации II распоряжений,

регламентирующих порядок действий rrо защите инфорплацrrи.

1.2. ОсуЩествлятЬ установкУ, настройку и сопрово)Itдение техническlIх средств защиты.

2.



1.3. Участвовать в контрольных и тестовых испытаниях и проверках элемеIлтов ИСПЩн,

1.4. УчастВоватЬ в приемке новых программных средств,

1.5. обеспечивать доступ к заtцищаемой инфорN{ац1,1l{ пользователяпr ИСПЩtt согласно их

правам доступа 11ри получении оформленного соответствуIоrцим образомразрешения,

1.6. Уточнять в установJIенном порядке обязанrtости пользователей ИСПЩн по обработке

объектов защиты.
t.7. Вести контроль над процессом осуществления резервIIого копироваIIия объектов

защиты.
1.8. ОсуществлятЬ контроль над выполнением Плана l\Iероприятий по защите персональньD(

данных.
1.9. днализировать состояние защиты Испщн и ее отдельных подсистем.

1.10. Контролировать неизменность состояFIия средств защI{ты их параNIетров и рея(имов

защиты.
1.11. Контролировать физическую coxparrl{ocTb средств и оборулования ИСПЩн,

1,.|2. КонтролцРоватЬ исполнение пользователrIN,Iи ИСПЩн введенIIого режима
безопасности, а так же правильность работы с эле}{еIlтllми ИСПЩн и средстваNIl{ защиты,

1. 1 3. КонтролироваТь исполЕение пользователяN,{и парольпой политиI(и.

|.|4. Контролировать работу пользователей в сетях обrцего пользованиЯ И (или)

международного обмена.
1.15. СвоевременнО ана,тизировать журнаJI ytleTa событий, регистрируеNIых
защиты, с целью выявления возможных нарушений.
1.16. Не допускать установки, использоваIIия, хранения и размно)tсI{ия
програN{мных средств, не связанных с выполнениеп,l фl,нкцlтоIIальных задач,

1.17. Не допускатЬ к работе на элеменТах ИСПЩп посторонIIих лиц.

1.18. Осуrчествлять периодические контрольные проверки рабочих станциl,"I и тестирование

правильнОсти функЦионирования средств защиты ИСПЩн.
1.19. оказывать помощь пользователям ИСПЩI{ в части приN{енения

консультИроватЬ по вопросам введенного режима заItIиты.

средствами

в ИСПЩн

средств защиты и

ИСПЩн, о
нарушениях

1.20. ПериодическИ представЛять рукоВодствУ oтtleT о состояниIл зашиты

нештатных ситуациях на объекТах ИСПЩн и допуЩенных поJIьзователяNIII

установленных требованиiл по защите инф ормацrл и.

i.zt. В случае отказа технических средств иlиllи потери работоспособности программного

обеспечеltия элементов Испщн, в том числе средств защиты lrтrфорплации, прIIнимать меры

по своевременномУ восстаноВлениЮ и выявлениIо причI]н, прI{ведших к этоN{у,

|.22. ПриНиматЬ меры по реагированию, в слу.lhе возI{икновения внештатIIых ситуаций и

аварийных ситуаций, с целью ликвидации их последстtзий.

2. АдlrиIrлrстратор lINleeT право:

2,1. Знакомиться с проектами решениЙ руководства, касаIощихся его деятелыIости.
2.2. ВносИть на рассмотрение рукоВодства IIредложеНия пО совершенСтвоваIIию работы,
связанной с предусйотренными настоящей инструкцrтей обязаltностяN{и.

2.з. В пределах своей комtIетенции сообщать своеIIY непосредственному руководителю о

всех выявлеIIных в процессе осуtцествления долltllостных обязатIIIостеI"I }1сдостатках и

вносить предложения по их устранению-
2.4. ЗапраШиватЬ от специЫIистоВ подразделениri информацIJrо и документы, необходимые

для выполнения его должностных обязанностей.
2.5. Прlлвлекать специаJIистов всех структурIIых подразделений к решению задач,

возлоrltенных на него в части, их касающейся.
2.6. ТребОвать оТ руководства оказания содействIiя в исполI{ении им cBollx должностньD(

обязанностей.

3. ОтветствеIIIIо сть адNIиIIистратора безоп:tсllостrl

ддминистратор безопасности испщн несет oTl]eTcTBeI]I locTb:

3.1. За ненадлежащее исполнение или неисполI{енrtе своих должrIостных обязанност9й,

предусмотренных настоящей инструкцией - в пределах, определенных действ)тощим
трудовым законодательством Российской Федеращrtl.



з.2. За правонарушения, совершенные в процессе осуществления своей деятельности - в

пределах, определенных действ}тощим администраТИВНЬ1I!I, уголовным и гра}кданским

законодательством Российской Федерации.

3.3. За причинение материального УЩерба - в пределах, опредеJIенных действующим

трудовыМ и граждаНским закоНодательстВом Р оссиt:i скоЙ Ф едерации.

Прилохсение 7

Положение о Порядке резервIIроваI1IIя lI восстаtlовлеIIIIя

работоспособности тс и По, баз даrltlых ц сзи

1. НазrrачеIrrrе rr облас,гь деI"IстI}IIя

Порядок резервирования и восстановления

и СЗИ определяет действия (далее - Инструкция),
МОУ Чебаковская СОШ, меры и средства

восстановления работоспособности ИСП.Щн.

работоспособности ТС и ПО, баз данных
Ъ"оrurrrr"r. с функционированием ИСПЩн

поддержанIrя непрерывности работы и

I-{елью настояtцего документа является превентивная защита элементов ИСПЩн от потери

защиIцаемой информации.
Задачей данной Инструкции является:

r определение мер защиты от потери инфорrrации;
r определение действий восстановления в случае потери информации,

,щействие настояrцей Инструкции распространяется на всех пользователей моу
Чебаковсt<ая СОШ, имеющих достуП к ресурсам ИСПЩн, а так}ке осI{овные системы

обеспечения неrrрерывности работы и восстаIIоRления ресурсов при возникновении

аварийных ситуаций, в том числе:
r систе1\{ы)Itизнеобеспечения;
r системыобеспечения отказоустойчивости;
rсисТеМыреЗерВноГокопироВаНИЯИхраненI{яДанных;
r системы контроля физического доступа.

пересмотр настоящего документа осуществляется по Nlepe необходимости, IIо не ре}ке раза

в два года.
ответственным сотруд}{иком за реагирование на иltlll1детlтьт безопасности, пllиводящие к

потере защищаемой информации, п*пu,ru.r.я Ддrtинистратор ИСПЩrl Родина О,В,

ответственным сотрудником за контроль обеспечения мероприятий по предотвращению

инцидентов безопасности, приводящих к потерg защищаепtой информацlIи, нЕIзначается

Администратор безопасности Родина О.В.

2. Порядок реагпроваIIIIrI lI1l IIIIцIIдеIIт

в настояrцем документе под Инцидентом понIiN{ается некоторое происшествlIе, связанное

со сбоеМ в функциОнироваIIии эJIементов ИСПrЩн, предоставляемых пользователям ИСПЩн,

а так же потерей заtцйщаемой информации.
происшествие, вызываюtцее инцидент, может произойти:

. В результате }Iепреднамеренныхдействий лользователей.

. В результате преднамеренных действий пользоRателей и третьих лиц.
r В резуЛьтате нарушенИя правил эксплуатациI{ техниlIеских средств ИСПЩн.
. В результате возникновения внештатных ситуаций и обстоятельств непреодолимой

силы.
все действия в процессе реагирования на Инцидент должны доку\,{ентироваться

администратором безопасности Журнале по учету N,{ероприятrtй по контролю,

в кратчайшие сроки, не 1rревышающие одного рабочего дня Ддшлинистратор безопасности и

Ддминистратор предпринимаюТ меры по восстаIIовлению работоспособности,
Предприrlимаемые меры по возмо>ttности согласуIотся с RыIшестояIrIим руководством, По

необходипtости, иерархия может быть IIарушена, с целью полrIения

высококвалифицированной консультации в кратчайшие сроки,
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3. N,Iеры обеспечеrrIIя непрерывности работы II восстllновлеIllIя ресурсов при

возIIIIкIIовенIl II uIIцIIдентоl}

TexHltT ecKIIe NIеры

К техническим мерам обеспечения непрерыв]Iой работы и восстановления относятся

IIIрограммные' апIIаратные И технические средстRа И системы, используемые дл,I

IIредотвращения возникновения Инцидентов, такие kalt:

r систеN{ыжизнеобеспечения;
. системыобеспечения отказоустойчивости;
rсисТеМыреЗерВноГокоПироВаНИЯИхранен}lяДаIIных;
r системы контроля физического доступа,
r Системы жизнеобеспечения Испfiн включают:
r по}Itарные сиГна]-Iизации и системы пожаротуIUеI{ия;
r системы вентиляции и кондиционироваIIия;
r систеN{ы резервного питания.

все критичные помъщения Моу Чебаковская Сош (помещеtlия, в которых размещаются

элементы ИСПДн и средства защиты) должны быть обор),лованы средстваN,Iи пожарной

сигнаJIизации и по}каротушения.

,Щля выполнения трЪбований по эксплуатации (теr,rпература, относитель}Iая влажность

воздlха) программно-аппаратньIх средств ИСП/Jн в пол,{еIцениях, где они установлены,

ДоЛх(ныПриМеня'гЬсясисТеМыВенТИляциииконДИциоIIироВаFIияВоЗДУха.
ДляПреДоТВращенияПоТерЬинформацrrиПрикраТкоВреN{енноN'{оТклЮчении
электроэнергиИ все ключевые эJIементы ИСП/{н, ceтeBoe и ко}lNIуникационное

оборудование, а также наибопее критичные рабочие станциI{ допжны IодклIоLIаться к сети

электропитания через источники бесперебойного питания, В зависимости от необходимого

времЙи работы ресурсов после IIотери питания NIогут применяться следующие методы

резервного электропитания :

r лока,,lьные источники бесперебойного электропитаIIия с различны\,I временем

питания для заrциты отдельных компыотеров;
r источники бесперебойного питанIiя с дополнителыlоl-"l функцией зап{tIты от скачков

напря}кения;
Системы обеспечения отказоустойчивости:

r кластеризация;
. техноJIогия RAID.

,Щля обеспечения отказоустойчивости критичных. коNIпонентов ИСП!н при сбое в работе

оборудования И их автоматической замены без простоев до,rrжны использоваться методы

кластеризации. Могут использоваться следующLIе N{етоды кластеризации: для наиболее

критичныХ компонентоВ ИСПЩН должнЫ использоВатьсЯ территорИа,rIьно удаленные

системы кластеров.

Для защиТы от откаЗов отдельных длIсков серверов, ос,Yществпяющих о_бработку и храненио

защищаеN,Iой инфоРмации, должнЫ испопьзоВаться тех}Iологии RДID, которые (кроме

RдID-g) применйi дублирование данных, хранрIмых на дисках.
система резервного копирования и хранения дапных, до,ц}кна обеспе,trrвать хранение

защищаейй инфЬрмации на твердый носитель (ленту, lttecTKltй диск и т,п,),

ОргаlIrlзацtIонItые ]lrеры

резервное копирование и хранение данньж дол}кltо осуu{ествляться на периодической

основе:
r для обрабатываеN{ых персонаJIьных данных - не реже раза в неделю;
r для технологической информации - не ре}ке раза в месяr{;

резервные копии системы со средсТваN,Iи заЩиты II специаJIьным программным

ьб"aпa"a"ием (образ), с которых после инцидента осуществляется их установка на

элементы Испщн - не pexte раза в месяц, и калсдый раз при внесеIIии изменений в

этаJIонные копии (выход новых версий).

,Щанные о проведении процедуры резервного копироваIIия, должны отражаться в

специально созданном журнаJIе учета.
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